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Bu prosedirin amaci; ISO/IEC 27006:2015 standardi dogrultusunda, denetimlerin
gerceklestiriimesi igin yontem ve sorumluluklari belirlemektir.

KAPSAM
Bu proseduir, UAC tarafindan yurutulen Bilgi Guvenligi Yonetim Sistemi Belgelendirme faaliyetleri

kapsaminda Denetim esaslarini kapsamaktadir.

TANIMLAR

Bilgi Glivenligi Yonetim Sistemi (BGYS): Bilgi guvenligini kurmak, gerceklestirmek, isletmek,
izlemek, gbzden gecirmek, surdurmek ve is riski yaklasimina dayali tum yonetim sisteminin bir
pargasi.

Varlik: Kurulus icin degeri olan herhangi bir sey. [ISO/IEC 13335-1: 2004]

Kullanilabilirlik: Yetkili bir varlik tarafindan talep edildiginde erisilebilir ve kullanilabilir olma
ozelligi. [ISO/IEC 13335-1: 2004]

Gizlilik: Bilginin yetkisiz kisiler, varliklar ya da proseslere kullanilabilir yapilmama ya da
aciklanmama 6zelligi. [ISO/IEC 13335-1: 2004]

Bilgi Giivenligi: Bilginin gizliligi, butinligl ve kullanilabilirliginin korunmasi. [ISO/IEC 17799:
2005]

Bilgi Guvenligi Olay:: Olasi bir bilgi glvenligi politikasi agigi, koruyucularin basarisizigr ya da
guvenlikle ilgili olabilecek 6nceden bilinmeyen bir durumu belirten bir sistem, hizmet ya da ag
durumunun tanimlanan bir ortaya cikisi. [ISO/IEC TR 18044: 2004]

Bilgi Giivenligi ihlal Olay:: is operasyonlarini tehlikeye atma ve bilgi giivenligini tehdit etme
olasiligi yuksek olan tek istenmeyen ya da beklenmeyen bilgi glvenligi olayi. [ISO/IEC TR 18044:
2004]

Butunluk: Varliklarin dogrulugunu ve tamligini koruma 6zelligi. [ISO/IEC 13335-1: 2004]
Artik Risk: Risk islemeden sonra kalan risk.[ISO/IEC Guide 73]
Riskin Kabulii: Bir riski kabul etme karari.

Risk Analizi: Kaynaklari belirlemek ve riski tahmin etmek amaciyla bilginin sistematik
kullanim1.[ISO/IEC Guide 73]

Risk Degerlendirme: Risk analizi ve risk derecelendirmesini kapsayan tum proses. [ISO/IEC
Guide 73]

Risk Derecelendirme: Riskin dnemini tayin etmek amaciyla tahmin edilen riskin verilen risk
kriterleri ile kargilastiriimasi prosesi. [ISO/IEC Guide 73]

Risk Yonetimi: Bir kurulusu risk ile ilgili olarak kontrol etmek ve ydnlendirmek amaciyla kullanilan
koordineli faaliyetler. [ISO/IEC Guide 73]
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Risk isleme: Riski degistirmek icin alinmasi gerekli énlemlerin (kontrollerin) secilmesi ve
uygulanmasi prosesi. [ISO/IEC Guide 73]

Uygulanabilirlik Beyani (SoA): Miusteri kurulusun BGYS’si ile ilgili ve uygulanabilir kontrol
amaglarini ve kontrolleri agiklayan dokimante edilmis beyan (kontrol amaclari ve kontroller, risk
degerlendirme ve risk isleme proseslerinin sonuglari ve c¢ikarimlarini, yasal ve duzenleyici
gereksinimleri, anlasma yukimltliklerini ve kurulusun bilgi gtivenligi icin is gereksinimlerini temel
alir).

Major Uygunsuzluk: YoOnetim sisteminin istenen sonuglarina ulasmasi yetenegini etkileyen
uygunsuzluk.

Uygunsuzluk asagidaki durumlarda majér olarak siniflandirilabilir:

Etkin proses kontrol yapildigina dair veya uriin ve hizmetlerin belirlenen 6zelliklere uygunluguna
dair énemli suphe varsa;

Bir sart veya konu ile sistematik bir eksiklik olabilecegini gosteren ve bdylelikle bir major
uygunsuzluk olusturan ¢ok sayida minér uygunsuzluk.

Minor Uygunsuzluk: Yonetim sisteminin istenen sonuclarina ulasmasi yetenegini etkilemeyen
uygunsuzluk.

Gozlem: Yonetim sisteminin iyilestirmesi amaciyla yonetim sistemi ile ilgili olumlu veya olumsuz
goruglerdir

SORUMLULUKLAR
Belgelendirme Muduri, Planlama ve Sertifikasyon Sorumlusu, Bas Tetkikgi/Tetkikgi/Tetkikci
Adayi/Teknik Uzman
UYGULAMA
1. SORUMLULUKLAR ve UYGULAMALAR
1.1.Genel

BGYS denetimleri, Tetkik Gerceklestirme Prosedurinde belirlenen denetim uygulamalari
dogrultusunda ve asagida verilen esaslar dikkate alinarak gercgeklestirilir.

1.2.BGYS Denetim Sartlan

Belgelendirme denetiminden dnce misteri kurulusa denetim ekibinin gérmesini istemedikleri
gizli ya da hassas bilgi iceren kayitlari olup olmadigi sorulur.

Sonrasinda UAC denetim ekibi, bu kayitlarin yoklugunda BGYS’nin yeterince denetlenip
denetlenemeyecegine karar verir.
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Egder bu kayitlarin yoklugunda denetim yapilamayacagina karar verilirse musteri kurulusa
erisim igin gerekli dizenlemeler yapilmadan denetim yapilamayacagi bildirilir.

1.3.Denetim Metodolojisi

BGYS denetimlerinde; ISO/IEC 27001 BGYS Checklisti kullanilarak, sistemin ISO/IEC
27001:2013 standardi gereklerine uygun olarak kurulmus, dokimante edilmis ve etkin olarak
uygulanmakta oldugu incelenir.

UAC, masteri kurulusun sertifikasyon kapsaminda tanimlanan faaliyetlerinin sinirlari icinde,
bilgi guvenligi risk degerlendirmesinin ve risk islemenin dogru bir sekilde gerceklestirildigini
teyit eder. UAC bunun, musteri kurulusun BGYS ve Uygulanabilirik Beyani kapsamina

yansitildigini teyit eder. UAC, sertifikasyon kapsami basina en az bir Uygulanabilirlik Beyani
bulundugunu dogrular.

UAC, tamamen BGYS kapsamina girmeyen hizmetler veya faaliyetlerle ilgili ara yuzlerin,
sertifikasyona tabi BGYS kapsaminda ele alinmasini ve musteri kurulusun bilgi guvenligi risk
degerlendirmesinde yer aldigimi kontrol eder. Bdyle bir durumun bir 6rnegi, diger kuruluglarla
paylasimdir (6rnegin IT sistemleri, veri tabanlar ve telekominikasyon sistemleri veya bir is
fonksiyonu igin dis kaynak kullanimi).

BGYS denetimleri icin denetim plani, belirlenen bilgi givenligi kontrollerini dikkate alacak
sekilde olusturulur.

1.4.Ag Destekli Denetim Teknikleri

Uygulanmasi gerektigi takdirde, ag destekli denetim teknikleri i¢cin denetim plani, s6z konusu
denetim sirasinda kullanilacak ag destekli denetim tekniklerine uygun olarak belirlenir.

Ag destekli denetim teknikleri, rnegin, telekonferans, web gdérismesi, etkilesimli web tabanli
iletisim ve BGYS dokimantasyonuna ve/veya BGYS proseslerine uzaktan elektronik erigimi
icerebilir. Bu tur tekniklerin odagi, denetim etkinliginin ve verimliliginin arttiriimasi ve denetim
prosesinin butinligunin desteklenmesidir.

1.5.Belgelendirme Kapsami

UAC denetim ekibi, misteri kurulusunun BGYS’sinin kapsaminin ve sinirlarinin, kurulusun
baglami dogrultusunda; isin, musteri kurulugun yerinin, varliklarinin ve teknolojik 6zelliklerinin
dikkate alinarak, acik¢a tanimlanmis oldugunu garanti eder.

1.6.Cok Sahali Kuruluslarin Denetimi

Cok sahal kuruluglarin denetiminde, agagidaki sartlarin yerine getirildigi incelenir:
- Sistem dokumantasyonu ve sistem degisiklikleri,
- Yonetimin gézden gegirmesi,
- Sikayetler,

- Uygunsuzluk ve duzeltici faaliyetlerin degerlendiriimesi,
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- ic denetimlerin planlanmasi ve sonucun degderlendirimesi.

Cok sahali kuruluslarda, tespit edilen uygunsuzluklar igin gerceklestirilen takip denetimlerinde,
merkez buro veya sahalarin en azindan birinde, yénetim sisteminde ve/veya uygulamasinda
devam eden uygunsuzluklar tespit edilmesi durumunda, sertifikasyon yapilmaz veya mevcut
sertifikasyon iptal edilir.

1.7.ilk Belgelendirme Denetimi
1.7.1. Asama 1

Asama 1'in amaci, musteri kurulusun BGYS politika ve hedefleri baglaminda ve 6zellikle
denetim icin musteri kurulusun hazirlik durumu kapsaminda BGYS’sinin anlasiimasi ve Asama
2 planlamasi igin odaklanma saglamaktir.

Asama 1'de UAC denetim ekibi, sistemle ilgili dokimantasyonu ISO/IEC 27001:2013
standardinda istenen dokimantasyonu da kapsayacak sekilde inceler.

UAC; musteri kurulugun organizasyonu, risk degerlendirme ve iyilestirme sekilleri (belirlenmis
kontrolleri icerecek sekilde) bilgi guvenligi politika ve hedefleri, 6zelde denetim i¢in hazir olma
durumu agisindan BGYS' nin tasarimini yeterli sekilde anlar. Bu Asama 2 ‘ nin planlanmasina
imkan verir.

Asama 71’in sonuglari, yazili bir raporda dokiimante edilir. UAC, Asama 2’ ye ge¢gmeye karar
vermeden once ve gerekli yetkinlikteki Asama 2 ekip Uyelerinin secilmesi icin, Asama 1
denetim raporunu gézden gegirir.

UAC, Asama 2 sirasinda detayl inceleme icin gerekli olabilecek diger bilgi ve kayitlar
hakkinda, musteri kurulusu bilgilendirir.

1.7.2. Asama 2

UAC, Asama 1 denetim raporunda dokimante edilmis bulgulara dayali olarak, Asama 2’nin
yurtttlmesi i¢in bir denetim plani hazirlar.

BGYS' nin etkin uygulanmasina iligkin degerlendirmeye ek olarak Asama 2’nin amaglari
sunlardir:

a) Mausterinin kendi politika, hedef ve yontemlerine uydugunu dogrulamak.

Bunu yapabilmek i¢in denetiminin odagi, masteri kurulusun:
a) Bilgi guvenligi politikasi ve bilgi glvenligi hedefleri icin Ust yonetimin liderligi ve katkisi;
b) ISO/IEC 27001°de listelenen dokimantasyon gereklilikleri;

c) Bilgi guvenligi ile ilgili risklerin dederlendiriimesi ve degerlendirmelerin tekrarlandiginda
tutarli, dogru ve karsilastinlabilir sonuclar vermesi;

d) Bilgi glvenligi risk degerlendirmesi ve risk iyilestirme proseslerine dayal olarak kontrol
ve kontrol hedeflerinin tayini;
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e) Bilgi guivenligi performansinin ve BGYS’nin etkinliginin bilgi glivenligi hedeflerine goére
degerlendirilmesi;

f) Tanimlanmig kontroller arasindaki uyum, Uygulanabilirlik Beyani ile bilgi guvenligi risk
degerlendirmesi ve risk iyilestirme slreglerinin sonuglari ve bilgi gtivenligi politikalar ve
hedefleri;

g) Kontrol uygulamalari, i¢ ve dis baglam ve iligkili riskler, organizasyonun bilgi guvenligi
prosesleri ve kontrollerinin izlenmesi, dlcimi ve analizini dikkate alarak, kontrollerin
uygulandigini ve etkin oldugunu ve belirtilen bilgi guvenligi hedeflerini karsiladigini
belirlemek;

h) Ust yonetim kararlari ile bilgi giivenlik politika ve hedeflerine uygunluklari igcin BGYS
programlarinin, sureglerinin, yontemlerinin, kayitlarinin ve i¢c denetimlerinin yeniden
incelenmesidir.

1.8.ilk Belgelendirme igin Bilgi

UAC, sertifikasyon kararina iliskin bir esas saglamak amaciyla denetim ekibinden, bu karara
varmak icin yeterli bilgiyi saglayan agik anlasilir raporlari talep eder.

1.9.Gozetim Denetimleri

Gozetim denetimlerinin amaci, onaylanmis BGYS’nin uygulanmaya devam ettigini onaylamak,
masteri kurulusun operasyonlarinin dedismesi nedeniyle baglayan degisimlerin sonuglarini
degerlendirmek ve sertifikasyon gerekliliklerine surekli uyumun devam ettigini gérmektir.
Go6zetim denetimleri normalde sunlari kapsar:

Gozetim denetimleri, en azindan asagidakileri kapsar:

a) Bilgi guvenligi risk degerlendirmesi ve kontrolinin surdarilmesi, BGYS i¢ denetimi,
yonetimin gdézden gegirmesi ve dizeltici faaliyet gibi sistem sirdirme hususlari;

b) BGYS standardi ISO/IEC 27001'in gerektirdigi sekilde dis taraflarla iletisimler ve
sertifikasyon igin gerekli olan diger dokimanlar;

c) Belgelendirilen sistemde yapilan degisiklikler;
d) Degisime tabi durumlar;
e) Secilen ISO/IEC 27001 gereklilikleri;
f) Uygun olan diger secilmig durumlar.
UAC tarafindan yapilan her gézetimde, en azindan asagidaki hususlar incelenir:

a) BGYS'nin mugteri kurulugun bilgi guvenligi politikasinin, hedeflerine ulagiimasi
bakimindan etkinligi;

b) llgili bilgi giivenligi mevzuati ve dizenlemeleri agisindan, periyodik degerlendirme
uygunlugunun gdzden gegirilmesi igin prosedurlerin isleyisi;
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c) Belirlenen kontrollerdeki degisiklikler ve bunlarin sonucunda SoA'da yapilan
degisiklikler;

d) Denetim programina gore kontrollerin uygulanmasi ve etkinligi.

UAC, risklere bagh bilgi guvenligi sorunlarina ve bunun musteri kurulusa olan etkilerine gore
gOzetim programini uyarlar ve dogrular.

Gozetim denetimleri, diger yonetim sistemlerinin denetimleri ile birlestirilebilir. Raporlama, her
bir yénetim sistemi ile ilgili hususlari agikga belirtir. UAC, kendisine iletilen itirazlarin ve
sikayetlerin kayitlarini kontrol eder ve sertifikasyon gerekliliklerini yerine getirmede herhangi
bir uygunsuzluk veya basarisizligin bulundugu durumlarda, muisteri kurulusun kendi BGYS ve
proseddrlerini inceledigini ve uygun dizeltici faaliyetleri gerceklestirip gerceklestirmedigini
denetler.

Bir gozetim raporu, Ozellikle, dnceden ortaya ¢ikan uygunsuzluklarin gideriimesine iligkin
bilgiler ile SoA'nin denetlenen sdrimuni ve dénceki denetimden bu yana meydana gelen
onemli degisiklikleri igcerir. Goézetim sonucu hazirlanan raporlar en azindan 9.6.2.1.1 ve
9.6.2.1.2'nin yukarida belirtilen gerekliliklerinin tamamini igerir.

1.10.Yeniden Belgelendirme Denetimleri

Yeniden sertifikasyon denetimlerinde, masteri kurulusun BGYS uygulamalarinin, ISO/IEC
27001:2013 standardi ile tutarhhidinin surdiralebilir oldugu incelenir.

1.11.0zel Denetimler

Belgelendirilmis musteri kurulus, sisteme ait blyuk degisiklikler yaparsa ya da sertifikasyonun
temelini etkileyebilen baska degisiklikler meydana gelirse bu durumlardan UAC'yi haberdar
etmesi istenir. Boyle durumlarda, 6zel denetimler gergeklestirilir.

1.12.BGYS Denetiminin Ozel Unsurlar
Denetim ekibi, asagidakileri saglar:

a) Musteri kurulustan, BGYS kapsamindaki bilgi guavenligi ile iligkili risk
degerlendirmesinin, BGYS’nin igletimi igin ilgili ve yeterli oldugunu kanitlamasini talep
etmek;

b) Musteri kurulusun bilgi guvenligine iligkin risklerin tanimlanmasi, incelenmesi ve
degerlendiriimesi i¢in prosedurlerinin ve uygulama sonuglarinin musteri kurulusun
politikasi, amaglari ve hedefleri ile uyumlu olup olmadigini belirlemek.

Denetim ekibi, ayni zamanda, risk degerlendirme sirasinda kullanilmis olan prosedirlerin
saglikh ve dogru uygulanmig oldugunu saptar.

1.13.Denetim Raporu
Denetim Raporu asagidaki bilgileri icerir ya da onlara atif yapar:

a) Dokuman g6zden gegirmenin Ozetini de iceren, denetimin bir agiklamasi;
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b) Mdasteri kurulusun bilgi givenligi risk analizinin belgelendirme denetimine dair bir
aciklama;

c) Denetim planindaki sapmalar (6r. planlanmig bazi faaliyetlere daha fazla ya da daha az
zaman harcanmig olunmasi);

d) BGYS'nin kapsami.

Denetim Raporu, belgelendirme kararini kolaylastirici ve destekleyici olacak sekilde detayli
olur ve asagidakileri icerir:

a) Izlenen dnemli denetim adimlari ve kullanilan yontemler;

b) Yapilan olumlu (6r. kayda deger 6zellikler) olumsuz (6r. potansiyel uygunsuzluklar)
gOzlemiler;

c) Miusteri kurulusun BGYS’nin uygunlugu hakkindaki yorumlar ile uygunsuzluklarin net
aciklamalari,

d) Uygulanabilirlik Beyanina yapilan atif ve uygulanabilir ise, musteri kurulusun daha
onceki belgelendirme denetimlerinin sonugclari ile ise yarayabilecek karsilastirmalar.

Tamamlanmis anketler, kontrol listeleri, gézlemler, kayitlar ya da denetc¢i notlari Denetim
Raporunun ayrilmaz bir parcasini olusturur. Bu ydntemler kullaniimigsa, bu dokimanlar UAC'
ye belgelendirme kararini destekleyici kanit olarak sunulur. Denetim sirasinda degerlendiriimis
olan érneklemlerin bilgileri Denetim Raporunda ya da ekinde bulunur.

Denetim Raporu, BGYS’de guvenilirlik saglanmasi igin misteri kurulusun benimsedigi i¢ dizen
ve proseddrlerin yeterliligini géz 6énlinde bulundurur.

Denetim Raporu asagidakileri kapsamalidir:

- BGYS gereklilikleri ve BG kontrollerinin uygulanmasi ve etkinligine iliskin olumlu ya da
olumsuz, en 6nemli gézlemlerin bir 6zeti;

- Musterinin BGYS'nin belgelendirilip belgelendiriiemeyecegdine dair, destekleyici bilgiler
ile verilecek

1.14.Belgelendirmenin Askiya Alinmasi veya Geri Gekilmesi

Sertifikasyonun askiya alinmasi geri ¢ekilmesi veya kapsaminin daraltiimasini gerektirecek
durular igin, Aski ve Geri Cekme Proseduru uygulanir.
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