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AMAC

Bu prosedirin amaci; ISO/IEC 27006:2015 standardi dogrultusunda hazirlanan BGYS
dokimantasyonunun ac¢iklanmasi, denetgci yetkinliklerinin belirlenmesi, denetimlerin planlanmasi,
gerceklestiriimesi ve Belgelendirme kararinin alinmasi i¢in yéntem ve sorumluluklari belirlemektir.

KAPSAM
Bu prosedir, UAC tarafindan yuratilen Bilgi Glvenligi Yonetim Sistemi Belgelendirme faaliyetleri

kapsaminda Belgelendirme esaslarini kapsamaktadir.

TANIMLAR

BGYS: Bilgi Guvenligi Yonetim Sistemi

Bilgi Gilivenligi Yonetim Sistemi: Bilgi guvenligini kurmak, gerceklestirmek, igletmek, izlemek,
gbzden gecirmek, surdurmek ve is riski yaklagsimina dayali tum ydnetim sisteminin bir parcasi.
Uygulanabilirlik Beyani (SoA): Mdisteri kurulusun BGYS’si ile ilgili ve uygulanabilir kontrol
amaglarini ve kontrolleri agiklayan dokiimante edilmis beyan (kontrol amaglari ve kontroller, risk
degerlendirme ve risk igsleme proseslerinin sonuclari ve c¢ikarimlarini, yasal ve duzenleyici
gereksinimleri, anlasma yukumlalUklerini ve kurulusun bilgi glvenlidi icin is gereksinimlerini temel
alir).

SORUMLULUKLAR
Genel Mudir, Belgelendirme Mudurd, Planlama ve Sertifikasyon Sorumlusu, Belgelendirme
Komitesi, UAC ve BGYS sistemleri konusunda muracaat eden/belgeli tim kuruluslar sorumludur.
UYGULAMA

1. PRENSIPLER

ISO/IEC 17021-1:2015 standardindaki hukimler gegcerlidir.

2. GENEL GEREKLILIKLER
2.1.Yasal ve Sozlegsmeyle ilgili Hususlar

ISO/IEC 17021-1:2015 ve ISO/IEC 27006:2015 standardlari ve ISO/IEC 17021-1 EK-Ydnetim
Sistemi El Kitabr madde 5.1°deki hukumler gecerlidir.

2.2.Tarafsizligin Yonetilmesi

ISO/IEC 17021-1:2015 ile ISO/IEC 27006:2015 standardlari ve ISO/IEC 17021-1 EK-Ydnetim
Sistemi El Kitabi madde 5.2'deki hukiumler gecerlidir. Ek olarak, asagidaki BGYS'ye o6zel
gereklilikler ve kilavuz uygulanir.
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2.2.1. BG 5.2 Cikar Catismalari

UAC, danismanlik olarak nitelendiriimeyecek sekilde veya potansiyel bir ¢ikar ¢atismasina
neden olmadan asagidaki gorevleri yerine getirebilir:

a) Egitimlerin; bilgi glvenligi yonetimi, ilgili yonetim sistemleri veya denetimle ilgili oldugu
durumlarda, genel katiima acik, genel bilgilerin verilmesi ile sinirh kalmak kaydiyla,
egditimlerin duzenlemesi veya egitmen olarak katilim saglanmasi (6rnegin, asagidaki b)
bendinin gereklilikleri ile ¢celisen musteri kurulusa 6zel tavsiyeler vermemek sartiyla),

b) UAC'nin, belgelendirme denetim standardlarinin gerekliliklerinin yorumunu agiklayan
bilgilerin, talep Gzerine erisime agilmasi veya yayinlanmasi,

c) Belgelendirme denetimi igin hazir olunup olunmadigini belirlemek igin, denetimden
onceki faaliyetler (bu tur faaliyetler, bu maddeyle cgelisen tavsiyelerin saglanmasiyla
sonucglanamaz ve UAC, bu tir faaliyetlerin, bu gerekliliklerle ¢elismedigini ve bunlarin
belgelendirme denetim zamaninda bir azalmayi gerekgelendirmek icin kullaniimadigini
garanti eder),

d) Akreditasyon kapsaminda bulunanlarin disindaki standardlara veya dizenlemelere
gore ikinci ve Uglincl taraf denetimlerin yapilmasi,

e) Belgelendirme denetimleri ve gdzetimler esnasinda katma deger saglanmasi (6rnegin,
0zel ¢ozumler 6nerilmeden denetim esnasinda agiga ¢ikan iyilestirme icin firsatlar
tespit edilmesi).

UAC, belgelendirmeye tabi misteri kurulusun BGYS’sinin BGYS i¢ denetimini gerceklestiren
kuruluslardan (herhangi bir birey de dahil olmak Uzere) bagimsizdir ve bu hizmetleri kendisi
sunmaz.

2.3.Yukiumliilik ve Finansman

ISO/IEC 17021-1:2015 ile ISO/IEC 27006:2015 standardlari ve ISO/IEC 17021-1 EK-Y6netim
Sistemi El Kitabr madde 5.3’deki hikumler gegerlidir.

3. YAPISAL GEREKLILIKLER
3.1.0rganizasyon Yapisi ve Ust Yonetim

ISO/IEC 17021-1:2015 ile ISO/IEC 27006:2015 standardlari ve ISO/IEC 17021-1 EK-YOnetim
Sistemi El Kitabr madde 6.1’deki hukumler gecerlidir.

3.2.0perasyonel Kontrol

ISO/IEC 17021-1:2015 ile ISO/IEC 27006:2015 standardlari ve ISO/IEC 17021-1 EK-Ydnetim
Sistemi El Kitabi madde 6.2’deki hukumler gecerlidir.
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4. KAYNAK GEREKLILIKLERI
4.1.Personelin Yetkinligi

ISO/IEC 17021-1:2015 ile ISO/IEC 27006:2015 standardlari ve ISO/IEC 17021-1 EK-Ydnetim
Sistemi El Kitabi madde 7.1 ile Kaynaklar Prosedirindeki hikimler gegerlidir. EkK olarak,
asagidaki BGYS'ye 6zel gereklilikler ve kilavuz uygulanir.

41.1. BG 7.1.1 Genel Hususlar
41.1.1. Genel Yetkinlik Gereklilikleri

UAC, denetleyecegi musteri kurulusun BGYS’si ile ilgili teknolojik ve yasal gelismelere dair
bilgi birikimine sahip personel bulundurur veya ihtiya¢ olunca ulasabilir.

UAC, BGYS Belgelendirmesinin yapilabilmesi icin gereken temel yetkinlikleri, denetlenecek
faaliyetlere ve ilgili bilgi guvenligi konularina uygun olan kabiliyet ve yetkinlie sahip denetci
ve/veya teknik uzmanlari segmek, temin etmek ve yodnetmek igin kriterleri, Kaynaklar
Proseduri dogrultusunda belirlemis ve dokiimante etmis olup, buna uygun personeli seger.

4.1.2. BG 7.1.2 Yetkinlik Kriterlerinin Belirlenmesi

41.2.1. BGYS Denetimi igin Yetkinlik Gereklilikleri

4.1.2.1.1. Genel Gereklilikler

UAC, asagidakileri saglamak icin yetkin personel bulundurur veya ihtiya¢ olunca ulagabilir:
a) Bilgi guvenligi bilgisi;

b) Denetlenecek faaliyetin teknik bilgisi;

c) Yonetim sistemleri bilgisi

d) Denetim ilkeleri hakkinda bilgi;

e) izleme, dlgme, analiz etme ve degerlendirme bilgisi.

Denetim ekibi, musteri kurulusun bilgi guvenligi olaylarinin kullanim alanlarini izleme iznine
sahiptir.

Denetim ekibi, yukaridaki maddelere iliskin uygun is tecriibesine ve bu maddelerin pratik
uygulamasina sahip olacak sekilde (Bu, bir denetginin tim bilgi giivenligi alanlarinda
tecribeye sahip olmasi gerektigi anlamina gelmez, ancak denetim ekibinin, denetlenecek
BGYS kapsamini kapsayacak sekilde yeterli bilgi ve tecrlibeye sahip olmasi gerekir)
gOrevlendirilir.
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4.1.2.1.2. Bilgi Giivenligi Yonetim Terminolojisi, ilkeleri, Uygulamalar ve Teknikleri
UAC, denetim ekipleri i¢in asagidakileri temin eden yetkinlik kriterleri olusturmustur:
a) BGYS'ye 6zgl dokiman yapilari, hiyerarsi ve iligkiler;
b) Bilgi glvenligi yonetimiyle ilgili araglar, yontemler, teknikler ve uygulamalari;
c) Bilgi gtivenligi risk dederlendirmesi ve risk yonetimi;
d) BGYS icin uygulanabilir iglemler;
e) Bilgi guvenligi ile ilgili olabilecek guncel teknoloji veya bir husus.
4.1.2.1.3. Bilgi Gilivenligi Yonetim Sistemi Standardlari ve Normatif Dokiimanlar

BGYS denetimine katilan denetgiler;
a) ISO/IEC 27001'de yer alan tim gereklilikler.

Denetim ekibinin tim Uyeleri asagidakiler hakkinda bilgi sahibi olacaktir:

b) ISO/IEC 27002'de yer alan tUm kontroller (gerektiginde ayrica sektdrel standardlara gore

belirlenirse) ve bunlarin uygulanmasi olarak kategorize edilmis:
1) Bilgi guvenligi politikalari;

2) Bilgi guvenliginin organizasyonu;

3) insan kaynaklar giivenligi;

4) Varlik yénetimi;

5) Yetkilendirme de dahil olmak Uzere erigsim kontrolu;

6) Kriptografi;

7) Fiziksel ve gevresel guvenlik;

8) IT hizmetleri de dahil olmak Gzere operasyon guvenligi;

9) Sebeke glivenligi yonetimi ve bilgi aktarimi da dahil olmak Gzere iletisim glvenligi;

10) Sistem edinilmesi, gelistiriimesi ve bakimi;
11) Dis kaynakli hizmetler de dahil olmak Uzere tedarikgi iligkileri;
12) Bilgi guvenligi olay yonetimi;

13) s suirekliligi yonetiminin, yedeklilik de dahil olmak tizere bilgi giivenligi boyutlar;

14) Bilgi guvenligi gézden gecirmeleri de dahil uyumluluk.
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4.1.2.1.4. is Yonetimi Uygulamalan

BGYS denetiminde yer alan Denetgiler su bilgilere sahip olacaktir:

a) Endustri bilgi guvenligi iyi uygulamalar ve bilgi guvenligi proseddurleri;
b) Bilgi glivenligi icin politikalar ve is gereklilikleri;

c) Genel is yonetimi kavramlari, uygulamalarn ve politika, hedefler ve sonuclar arasindaki
karsilikli iligki;

d) Yonetim prosesleri (insan kaynaklari ydnetimi, i¢ ve dis iletisim ve diger ilgili destek
proseslerini de iceren) ve ilgili terminoloji.

4.1.2.1.5. Miisteri is Sektérii Uygulamalari
BGYS denetiminde yer alan Denetgiler bilgisine sahip olacaktir:

a) Belirli bilgi guvenligi alaninda, cografyada ve yargi alanindaki yasal ve duzenleyici
gereklilikler;

b) is sektériiyle ilgili bilgi glivenligi riskleri;
c) Musteri terminolojisine iliskin genel terminoloji, prosesler ve teknolojiler;
d) ilgili is sektorii uygulamalari.

Kriter a) denetim ekibi arasinda paylasilabilir.

4.1.2.1.6. Miisteri Uriinleri, Prosesleri ve Organizasyonu
BGYS denetimine katilan Denetciler agagidakilerin bilgisine sahip olacaklardir:

a) Mdasteri kurulusun tipi, boyutu, ydnetisimi, yapisi, fonksiyonlari ve iligkilerinin, dis kaynak
kullanimi da dahil olmak Uzere BGYS ve Belgelendirme faaliyetlerinin gelistirimesi ve
uygulanmasi Uzerindeki etkileri;

b) Genis bir perspektif icinde karmasik operasyonlar;

c) Urlin veya hizmet igin gecerli olan yasal ve diizenleyici gereklilikler.

4.1.2.2. BGYS Denetim Ekibinin Yonetilmesi igin Yetkinlik Gereklilikleri

Basdenetgiler, 7.1.2.1'deki gerekliliklere ek olarak, rehberlik ve gozetim altinda denetimlerde
gosterilecek olan agagidaki gereklilikleri yerine getirmelidir:

a) Belgelendirme denetim prosesini ve denetim ekibini yonetebilecek bilgi ve beceriler;

b) S6zlu ve yazili olarak etkili iletisim kurma yeteneginin gdsterilmesi.
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4.1.2.3. Basvurunun Gézden Gegirilmesi igin Yetkinlik Gereklilikleri
4.1.2.3.1. Bilgi Guvenligi Yonetim Sistemi Standardlari ve Normatif Dokiimanlar

Denetim ekibi yetkinligini belirlemek, denetim ekibi Uyelerini segmek ve denetim zamanini
belirlemek icin basvuru gézden gecgirme gorevlisinin, asagidakilerin bilgisine sahip olmasi
saglanir:

a) ilgili BGYS standardlari ve Belgelendirme prosesinde kullanilan diger normatif dokiimanlar.

4.1.2.3.2. Miisteri is Sektorii Uygulamalari

Denetim ekibinin yetkinligini belirlemek, denetim ekibi Gyelerini se¢gmek ve denetim zamanini
belirlemek igin gbézden gecirmeleri yapan personelin asagidaki konularda bilgi sahibi olmasi
saglanir:

a) Musteri is sektortne iliskin genel terminoloji, prosesler, teknolojiler ve riskler.

4.1.2.3.3. Miisteri Uriinleri, Prosesleri ve Organizasyonu

Denetim ekibi yetkinligini belirlemek, denetim ekibi Gyelerini segmek ve denetim zamanini
belirlemek icin basvuru gdzden gecirme gorevlisinin, asagidakilerin bilgisine sahip olmasi
saglanir:

a) BGYS ve Belgelendirme faaliyetlerinin gelistirimesi ve uygulanmasina iliskin mugteri
urtnleri, prosesler, kurulus tipleri, boyut, yonetisim, yapi, fonksiyonlar ve iligkiler, dis kaynak
kullanimi dahil.

4.1.2.4.  Denetim Raporlarinin G6zden Gegirilmesi ve Belgelendirme Kararlarinin
Verilmesi Igin Yetkinlik Gereklilikleri

41.2.4.1. Genel

Denetim raporlarini gézden gegiren ve Belgelendirme kararlarini veren personelin,
Belgelendirme kapsaminin uygunlugunun yani sira, kapsam degisiklikleri ve bunlarin denetim
etkinligi Uzerindeki etkilerini, 6zellikle arayuzlerin ve bagimhliklarin ve ilgili risklerin
belirlenmesinin, gegerliligini korumaya devam etmesi konusunda bilgi sahibi olmasi saglanir.

Buna ek olarak, denetim raporlarini gozden geciren ve Belgelendirme kararlarini veren
personel, asagidaki konulari bilmelidir:

a) Genel olarak yénetim sistemleri;
b) Denetim prosesleri ve prosedurleri;

¢) Denetim prensip, uygulama ve teknikleri.
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4.1.2.4.2. Bilgi Giivenligi Yonetim Terminolojisi, ilkeleri, Uygulamalari ve Teknikleri

Denetim raporlarini gézden geciren ve Belgelendirme kararlarini veren personelin, asagidaki
bilgilere sahip olmasi saglanir:

a) 7.1.2.1.2 a), c) ve d) 'de listelenen maddeler;

b) Bilgi guvenligi ile ilgili yasal ve dizenleyici gereklilikler.

4.1.2.4.3. Bilgi Glivenligi Yonetim Sistemi Standardlari ve Normatif Dokiimanlar

Denetim raporlarini gézden geciren ve Belgelendirme kararlari veren personelin, asagidaki
bilgilere sahip olmasi saglanir:

a) ilgili BGYS standardlari ve Belgelendirme prosesinde kullanilan diger normatif dokiimanlar.

4.1.2.4.4. Miisteri is Sektorii Uygulamalari

Denetim raporlarini gézden geciren ve Belgelendirme kararlari veren personelin, asagidaki
bilgilere sahip olmasi saglanir:

a) Genel terminoloji ve ilgili is sektorl uygulamalari ile ilgili riskler.

4.1.2.4.5. Miisteri Uriinleri, Prosesleri ve Organizasyonu

Denetim raporlarini gézden geciren ve Belgelendirme kararlari veren personelin, asagidaki
bilgilere sahip olmasi saglanir:

a) Masteri Urdnleri, prosesler, kurulus tipleri, boyut, yénetisim, yapi, fonksiyonlar ve iligkiler.

4.2.Belgelendirme Faaliyetlerinde Gérev Alan Personel

ISO/IEC 17021-1:2015 ile ISO/IEC 27006:2015 standardlari ve ISO/IEC 17021-1 EK-Ydnetim
Sistemi El Kitabi madde 7.2 ile Kaynaklar Prosedirindeki hikimler gegerlidir. EK olarak,
asagidaki BGYS'’ye 6zel gereklilikler ve kilavuz uygulanir.

4.2.1. BG 7.2 Denetginin Bilgi ve Tecrubesinin Gosterilmesi
UAC, Denetgilerin, asagidaki bilgi ve tecrubeye sahip olduklarini gosterir:

a) BGYS'ye 6zgu nitelikleri;

b) Mimkilnse denetgi olarak kayit;

c) BGYS egitim kurslarina katihm ve ilgili kigisel gostergelerin elde edilmesi;

Hazirlayan Onaylayan

Yonetim Temsilcisi Genel Mudur

**Elektronik nushasinin basilmasi ve pdf olarak gonderilmesi durumunda,
basiimis bu dokiiman kontrolsuiz kopya olarak iglem goriir.




Sayfa No 8/26

| IAC Bi_LGi Gl:]VENLiéi YC")N_ETiM Dokiiman No | PR.22
_ SISTEMI BELGELENDIRME Yayin Tarihi 30.06.2021
it 5 PROSEDURU Revizyon Tarihi | --.--.----

Revizyon No 00

d) Glncel mesleki gelisim kayitlari;

e) Bagka bir BGYS denetgisinin gozetiminde BGYS denetimleri.

42.1.1. Denetgilerin Segilmesi

7.1.2.1'e ek olarak, Denet¢gi segcme kriterleri, her Denetcinin asagidakileri yerine getirmesini
saglar:

a) Universite egitimine esdeger seviyede mesleki egitim veya 6grenime sahip olma;

b) Bilgi teknolojileri alaninda, en az 2 yil bilgi guvenlidi ile ilgili olmak UGzere en az 4 yil tam
zamanl uygulamali is deneyimine sahip olma;

c) BGYS denetimleri ve denetim ydnetimini kapsayan en az 5 gunlik egitimi basariyla
tamamlama;

d) Bir denetci olarak goéreviendirimeden once, bilgi guvenligini degerlendirmesinin tim
proseslerinde deneyim kazanma. Bu deneyim, yeniden belgelendirme ve gbzetim denetimleri
de dahil olmak Uzere (En az 5 gunl gbzetim denetimleri olmalidir) en az 20 gun boyunca, en
az 4 BGYS Belgelendirme denetimine katilmak suretiyle elde edilir. Katilim, dokiimantasyonun
ve risk degerlendirmesinin gézden gecirilmesini, uygulama degerlendirmesini ve denetim
raporlamasini igerir;

e) Ilgili ve giincel deneyime sahip;

f) Mevcut bilgi ve becerileri, surekli mesleki gelisim sayesinde guncel tutma.

Teknik Uzmanlar a), b) ve e) kriterlerine uymak zorundadir.

4.2.1.2. Basdenetgi Secimi
7.1.2.2 ve 7.2.1.1'e ek olarak, Basdenetcinin asagidakileri yerine getirmesi saglanir:

a) En az 3 BGYS denetiminin tim asamalarina aktif olarak katiimis olma. Katilim, baslangig,
kapsam belirleme ve planlama, dokimantasyon ve risk degerlendirmesinin incelenmesi,
uygulama degerlendirmesi ve resmi denetim raporlamasini igerir.

4.3.Kurulug Dig1 Bireysel Denetgiler ve Teknik Uzmanlarin Kullanimi

ISO/IEC 17021-1:2015 ile ISO/IEC 27006:2015 standardlari ve ISO/IEC 17021-1 EK-Ydnetim
Sistemi El Kitabi madde 7.3 ve Kaynaklar Prosedurindeki hikimler gegerlidir. Ek olarak,
asagidaki BGYS’ye Ozel gereklilikler ve kilavuz uygulanir.

4.3.1. BG 7.3 Denetim Ekibinin Bir Pargasi Olarak Kurulus Disi
Denetgiler ve Teknik Uzmanlarin Kullanimi
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UAC, dis Denetgileri ve Teknik Uzmanlari denetim ekibinin bir pargasi olarak kullanirken;

Bu kisilerin yetkin olduklarindan ve ISO/IEC 27006:2015 standardinin uygulanabilir
hdkamleri ile uyumlu olduklarindan,

Tarafsizligi ihlal edecek sekilde dogrudan veya igvereni Uzerinden, bir BGYS veya ilgili
yonetim sistemlerinin tasarimi, uygulamasi veya surdlridlmesinde yer almis
olmadiklarindan,

yaptigi s6zlesmeler ve aldigi gincel bildirimler ile emin olur.

4.4.Personel Kayitlan

ISO/IEC 17021-1:2015 ile ISO/IEC 27006:2015 standardlari ve ISO/IEC 17021-1 EK-Ydnetim
Sistemi El Kitabi madde 7.4 ve Kaynaklar Prosedurindeki hikimler gecerlidir.

4.5.Dig Kaynak Kullanimi

ISO/IEC 17021-1:2015 ile ISO/IEC 27006:2015 standardlari ve ISO/IEC 17021-1 EK-Ydnetim
Sistemi El Kitabi madde 7.5’de yer alan hikimler gecerlidir.

5. BILGI GEREKLILIKLERI
5.1.Kamuya Acik Bilgiler

ISO/IEC 17021-1:2015 ile ISO/IEC 27006:2015 standardlari ve ISO/IEC 17021-1 EK-Y&6netim
Sistemi El Kitabr madde 8.1°de yer alan hukumler gecerlidir.

5.2.Belgelendirme Dokiimanlari

ISO/IEC 17021-1:2015 ile ISO/IEC 27006:2015 standardlari ve ISO/IEC 17021-1 EK-Ydnetim
Sistemi El Kitabi madde 8.2 maddesinde yer alan hikiumler gegerlidir. Ek olarak, asagidaki
BGYS'’ye 6zel gereklilikler ve kilavuz uygulanir.

5.2.1. BG 8.2 BGYS Belgelendirme Dokiimanlari

UAC, BGYS’si belgelendirilen musteri kuruluglarin her birine, UAC Genel Muduru tarafindan
imzalanan bir sertifika sunar. Sertifikada, Uygulanabilirlik Beyaninin stirimu yer alir.

Mdasteri kurulus talep ettigi takdirde, sertifikada, sektére 6zgu standard(lar)in tanimlanmasi da
yer alabilir.

Sertifika kapsamindaki kontrollerin kapsamini degistirmeyen Uygulanabilirlik Beyaninda
yapilan degisiklik, sertifikanin glincellenmesini gerektirmez.
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5.3.Belgelendirmeye Atif ve Markalarin Kullanimi

ISO/IEC 17021-1:2015 ile ISO/IEC 27006:2015 standardlari ve ISO/IEC 17021-1 EK-YOnetim
Sistemi El Kitabr madde 8.3 ve Sertifika ve Logo Kullanim Talimatindaki hukimler gecerlidir.

5.4.Gizlilik

ISO/IEC 17021-1:2015 ile ISO/IEC 27006:2015 standardlari ve ISO/IEC 17021-1 EK-Ydnetim
Sistemi El Kitabi madde 8.4’de yer alan hikimler gecerlidir. Ek olarak, asagidaki BGYS’ye
Ozel gereklilikler ve kilavuz uygulanir.

5.4.1. BG 8.4 Kurumsal Kayitlara Erisim

UAC, Belgelendirme denetiminden énce miusteri kurulusa, gizli veya hassas bilgi icermesi
nedeniyle denetim ekibine incelenmek lzere sunulamayacak olan BGYS'ye ait herhangi bir
kaydin olup olmadigini bildirmesini talep eder.

UAC, bu kayitlarin eksik olmasi durumunda, BGYS’nin uygun bir sekilde denetlenip
denetlenemeyecegine karar verir. UAC, tespit edilen gizli ya da hassas kayitlari incelemeden
BGYS'nin uygun bir sekilde denetiminin yapiimasinin mumkun olmadigina karar verirse,
uygun erisim dizenlemeleri saglanana kadar Belgelendirme denetiminin
gercgeklestirilemeyecegdini misteri kurulusa bildirir.

5.5.UAC ile Musterileri Arasindaki Bilgi Aligverisi

ISO/IEC 17021-1:2015 ile ISO/IEC 27006:2015 standardlari ve ISO/IEC 17021-1 EK-Y&énetim
Sistemi El Kitabr madde 8.5’da yer alan hukumler gegerlidir.

6. PROSES GEREKLILIKLERI
6.1.Belgelendirme Oncesi Faaliyetler
6.1.1. Basvuru

ISO/IEC 17021-1:2015 ile ISO/IEC 27006:2015 standardlari ve ISO/IEC 17021-1 EK-Ydnetim
Sistemi El Kitabi madde 9.1.1’de yer alan hukimler gegerlidir. Ek olarak, asagidaki BGYS'’ye
Ozel gereklilikler ve kilavuz uygulanir.

6.1.1.1. BG 9.1.1 Bagvurunun Hazir Olmasi
BGYS Belgelendirmesi icin basvurular, Belgelendirme Bagvuru Formu ile alinir.

Planlama Sorumlusu tarafindan, BGYS Belgelendirme basvurusunda bulunan mdusteri
kuruluglara, bagvuru gézden gecirme dncesinde;
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1. Kaynaklar i¢in yetkinlikleri degerlendirmek,
2. Faaliyet alaninda yetkinlik analizinin uygunlugu ve
3. Belirtilen hari¢ tutmalarin dogrulamasinin yapilmasi amaciyla bilgi edinmek tzere,

BGYS Belgelendirme Basvuru Kontrol Formu gonderilir ve doldurularak UAC’ye geri
gonderilmesi istenir.

6.1.2. Basvurunun Gozden Gegirilmesi

ISO/IEC 17021-1:2015 ile ISO/IEC 27006:2015 standardlari ve ISO/IEC 17021-1 EK-Ydnetim
Sistemi El Kitabi madde 9.1.2’de yer alan hikumler gegerlidir.

6.1.2.1. BG 9.1.2 Bagvurunun Gozden Gegirilmesi

Belgelendirme icin basvuran mdusteri kuruluslar icin, bir gézden gecirme yapilir ve BGYS
Belgelendirme Basvuru Kontrol Formu, bu gdzden gecgirmeyi yapan personel tarafindan
imzalanir.

Basvurunun gozden gegcirilmesinin tamamlanmasindan sonra, Belgelendirme Basvuru
Prosedduru, teklif hazirlanir ve masteri kurulusa gonderilir.

Teklifi kabul eden musteri kurulus ile Belgelendirme Basvuru Prosedirli dogrultusunda
sdzlesme imzalanir.

6.1.3. Denetim Programi

ISO/IEC 17021-1:2015 ile ISO/IEC 27006:2015 standardlari ve ISO/IEC 17021-1 EK-Y&énetim
Sistemi El Kitabi madde 9.1.3’deki hukimler gegerlidir. Ek olarak, asadidaki BGYS'ye o6zel
gereklilikler ve kilavuz uygulanir.

6.1.3.1. BG 9.1.3 Genel

BGYS denetimleri igcin Denetim Programi, belirlenen bilgi guvenlik kontrollerini dikkate alacak
sekilde olusturulur.

6.1.3.2. BG 9.1.3 Denetim Metodolojisi

UAC, mdasteri kurulusun, BGYS' sinin, ISO/IEC 27001’de belirtilen gereklilikleri ve musteri
kurulusun politikalarini ve hedeflerini karsilayip karsilamadidini saptamaya odaklanan bir
denetim uygulamasi i¢in, BGYS Denetim Proseduru uygular.
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6.1.3.3. BG 9.1.3 ilk Denetim igin Genel Hazirliklar

UAC, bir masteri kurulusun, i¢c denetim raporlarina ve bilgi glivenligiyle ilgili bagimsiz gézden
gecirme raporlarina erismek icin gerekli tim dizenlemeleri yapmasini talep eder.

En azindan ilk Belgelendirme denetiminin Asama 1’i sirasinda masteri kurulug tarafindan
asagidaki bilgilerin saglanmasi talep edilir:

a) BGYS ve kapsadigi faaliyetlerle ilgili genel bilgi;

b) ISO/IEC 27001'de belirtilen gerekli BGYS dokimantasyonunun bir kopyasi ve gerektiginde
ilgili dokimanlar.

6.1.3.4. BG 9.1.3 Gozden Gegirme Sikhgi

UAC, en az bir yonetimin gézden gecirmesi ve Belgelendirme kapsamini iceren bir ic denetim
yapilmadigi durumda, BGYS belgelendirmesi yapmaz.

6.1.3.5. BG 9.1.3 Belgelendirme Kapsami

Denetim ekibi, tanimlanan kapsamda, musteri kurulusun BGYS' sini tim gerekliliklerin yerine
getirildiginin dogrulanmasi amaciyla denetler. UAC, misteri kurulusun BGYS’ si kapsaminda,
masterilerin ISO/IEC 27001 madde 4.3'te belirtilen gereklilikleri yerine getirdigini teyit eder.

UAC, musteri kurulusun Belgelendirme kapsaminda tanimlanan faaliyetlerinin sinirlari iginde,
bilgi glvenligi risk degerlendirmesinin ve risk iglemenin dogru bir sekilde gerceklestirildigini
teyit eder. UAC bunun, musteri kurulusun BGYS ve Uygulanabilirlik Beyani kapsamina
yansitildigini teyit eder. UAC, Belgelendirme kapsami basina en az bir Uygulanabilirlik Beyani
bulundugunu dogrular.

UAC, tamamen BGYS kapsamina girmeyen hizmetler veya faaliyetlerle ilgili ara yuzlerin,
belgelendirmeye tabi BGYS kapsaminda ele alinmasini ve masteri kurulusun bilgi givenligi
risk degerlendirmesinde yer aldigini kontrol eder. Bdyle bir durumun bir drnegdi, diger
kuruluslarla paylasimdir (6rnegin IT sistemleri, veri tabanlar ve telekomunikasyon sistemleri
veya bir is fonksiyonu igin dis kaynak kullanimi).

6.1.3.6. BG 9.1.3 Belgelendirme Denetimi Kriterleri

Bir misteri kurulusun BGYS'sinin denetlenmesine iligkin kriterler icin, ISO/IEC 27001 BGYS
standardi referans alinir.

6.1.4. Denetim Zamaninin Belirlenmesi

ISO/IEC 17021-1:2015 ile ISO/IEC 27006:2015 standardlari ve ISO/IEC 17021-1 EK-Ydnetim
Sistemi El Kitabi madde 9.1.4’de yer alan hikiumler gecerlidir. Ek olarak, asagidaki BGYS’ye
Ozel gereklilikler ve kilavuz uygulanir.
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6.1.4.1. BG 9.1.4 Denetim Zamani

UAC, ilk Belgelendirme, gozetim denetimi ya da yeniden belgelendirme denetimleri icin
denetim zamanini, BGYS kapsaminin buydkligunu (Or: kullanilan bilgi sistemlerinin sayisi,
calisan sayisi) dikkate alarak, denetim ekibine, yeterli zamani verecek sekilde planlar.

Genel denetim zamaninin hesaplanmasi, denetim raporlamasi igin yeterli zamani da igerir.
UAC, denetim zamanini belirlemek igin ISO/IEC 27006:2015 Annex B ve C'yi kullanir.

Denetim zamanlari, agagida verilen tablo dogrultusunda belirlenir:

CGalisan Sayisi To;lll;r:elgelendlrrzgﬂr; ?GYS adamﬁ::]a 5 Arttirici ya da azaltici faktorler
1-10 5 1.5 3.5 ISO/IEC 27006:2015 Annex B.3.4’e bakin
11-15 6 2 4 ISO/IEC 27006:2015 Annex B.3.4’e bakin
16-25 7 2,5 4,5 ISO/IEC 27006:2015 Annex B.3.4’e bakin
26-45 8.5 3 5.5 ISO/IEC 27006:2015 Annex B.3.4’e bakin
46-65 10 3,5 6,5 ISO/IEC 27006:2015 Annex B.3.4’e bakin
66-85 11 3,5 7,5 ISO/IEC 27006:2015 Annex B.3.4’e bakin
86-125 12 4 8 ISO/IEC 27006:2015 Annex B.3.4’e bakin
126-175 13 4,5 8,5 ISO/IEC 27006:2015 Annex B.3.4’e bakin
176-275 14 4,5 9 ISO/IEC 27006:2015 Annex B.3.4’e bakin
276-425 15 5 10 ISO/IEC 27006:2015 Annex B.3.4’e bakin
426-625 16,5 5.5 11 ISO/IEC 27006:2015 Annex B.3.4’e bakin
626-875 17,5 6 11.5 ISO/IEC 27006:2015 Annex B.3.4’e bakin
876-1175 18,5 6 125 ISO/IEC 27006:2015 Annex B.3.4’e bakin
1176-1550 19,5 6.5 13 ISO/IEC 27006:2015 Annex B.3.4’e bakin
1551-2025 21 7 14 ISO/IEC 27006:2015 Annex B.3.4’e bakin
2026-2675 22 7,5 14,5 ISO/IEC 27006:2015 Annex B.3.4’e bakin
2676-3450 23 7.5 15.5 ISO/IEC 27006:2015 Annex B.3.4’e bakin
3451-4350 24 8 16 ISO/IEC 27006:2015 Annex B.3.4’e bakin
4351-5450 25 8.5 16.5 ISO/IEC 27006:2015 Annex B.3.4’e bakin
5451-6800 26 8.5 17.5 ISO/IEC 27006:2015 Annex B.3.4’e bakin
6801-8500 27 9 18 ISO/IEC 27006:2015 Annex B.3.4’e bakin
8501-10700 28 9.5 18.5 ISO/IEC 27006:2015 Annex B.3.4’e bakin
Yukaridaki Yukaridaki Yukaridaki
>10.700 ilerlemeyi ilerlemeyi ilerlemeyi
izleyin izleyin izleyin

UAC, ilk belgelendirme, gbzetim ve yeniden belgelendirme denetimlerinde kullanilan zamani

gerekgelendirir.

Ayrilan zaman i¢in asagidaki etkenler (ISO/IEC 27006:2015 Annex B.3.4) dikkate alinir:

a) BGYS'nin karmagikhigi (Or: Bilgi sistemlerinin kritikligi, BGYS’nin risk durumu), ayrica
ISO/IEC 27006:2015 Ek A’ya gdre yukaridaki tablo dikkate alinir,

b) BGYS kapsaminda gergeklestirilen is tipleri,
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c) BGYS'nin daha dnce gosterdigi performans,

d) BGYS'nin gesitli bilesenlerinin uygulanmasinda kullanilan teknolojinin kapsami ve
cesitliligi  (uygulanan kontroller, dokiimantasyon ve/veya proses kontrol, duizeltici
faaliyet, vb. gibi),

e) BGYS kapsami dahilinde kullanilan dis kaynak kullanimi ve Uglncl taraf
dlzenlemelerinin kapsami,

f) Bilgi sistemi gelistirmenin kapsami,
g) Saha sayisi ve felaket kurtarma (DR) sahalarinin sayisi,

h) Gozetim veya yeniden belgelendirme denetimleri icin: ISO/IEC 17021-1, 8.5.3' e gore
BGYS ile ilgili degisikliklerin miktari ve kapsami.

6.1.5. Goklu Saha Orneklemesi

ISO/IEC 17021-1:2015 ile ISO/IEC 27006:2015 standardlari ve ISO/IEC 17021-1 EK-Ydnetim
Sistemi El Kitabi madde 9.1.5'de yer alan hiukumler gecerlidir. Ek olarak, asagidaki BGYS’ye
Ozel gereklilikler ve kilavuz uygulanir.

6.1.5.1. BG 9.1.5 Goklu Saha Orneklemesi

Mdasteri kurulusun asagida a) ile ¢) arasinda olan kriterleri karsilayan sahalari oldugu
durumlarda UAC, denetimlerde asagida verilen yaklagimla degerlendirme yapar;

a) Tum sahalarin, merkezi olarak yonetildigi, denetlendigi ve merkezi olarak
yonetimin gézden gegirmesine tabi olan ayni BGYS altinda isletildigi,

b) Tum sahalarin, musteri kurulusun BGYS i¢ denetim programina dahil edildigi,
c) Tum sahalarin, misteri kurulusun BGYS yo6netimin gézden gegirmesi programina
dahil edildigi.
Coklu saha denetimlerinin planlanmasi, asagida verilen esaslara ve tabloya goére yapilr:

a) Ilk sozlesmenin gdzden gegciriimesinde, vyeterli drnekleme seviyesinin
belirlenebilmesi igin, sahalar arasindaki farkliliklar, mimkin olan en kapsaml
sekilde tanimlanir.

b) UAC tarafindan asagidakiler dikkate alinarak, temsil edici sayida saha drneklenir:
1) Merkez ofis ve sahalarin i¢ denetim sonuglari,

2) Yonetimin gézden gecgirmesi sonuglari,

3) Saha/larin buyukliklerindeki farkliliklar,

4) Sahallarin is kapsamiyla ilgili farkhhklar,

5) Farkh sahalardaki bilgi sistemlerinin karmasikligt,
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6) Calisma sekillerindeki farkliliklar,

7) Ustlenilen faaliyetlerdeki farkliliklar;

8) Tasarim ve operasyon kontrolindeki farkliliklar,

9)

Kritik bilgi sistemleri veya hassas bilgiyi isleyen bilgi sistemleriyle potansiyel
etkilesimler,

10) Degisen yasal gereklilikler,

11) Cografi ve kulturel boyutlar,

12) Sahalarin risk durumu,

13) Belirli sahalardaki bilgi glivenligi olaylari.

c)

Mdusteri kurulusun BGYS’si kapsami dahilindeki tim sahalar arasindan temsili bir
ornek secilir; bu secim yukaridaki b) maddesinde belirtilen etkenleri de yansitacak
sekilde verilecek karara dayanan rastgele bir tercih ile belirlenir.

BGYS kapsaminda bulunan 6énemli risklerle karsi karsiya olan tim sahalar,
belgelendirmeden énce UAC tarafindan denetlenir.

Denetim programi, yukaridaki gereklilikler dogrultusunda tasarlanir ve BGYS
Belgelendirme kapsaminin 3 yillik sire icinde temsili érneklerini kapsar.

Merkez ofis veya tek bir sahada, bir uygunsuzlugun gozlemlendigi durumda,
Duzeltici ve Onleyici Faaliyet Prosedurl, merkez ofise ve belgelendirmenin
kapsadigi tim sahalara uygulanir.

Denetim, tek bir BGYS’' nin tim sahalara uygulanmasindan ve operasyonel seviyesinde
merkezi yonetimin saglandigindan emin olunmasi igin musteri kurulugsun merkez ofis

faaliyetlerini ele alir.

Denetimde, yukarida 6zetlenen tim hususlar ele alinir.

Sahalarin sayisi (merkez ofis ilk denetim icin GOzetim denetimiicin | Belge yenileme denetimi Notlar
harig) ornekleme sayisi ornekleme sayisi* icin 6rnekleme sayisi
(1) (2) (3) (4) (5)
1-2 %100 (hepsi) Hepsi Hepsi -
3-4 2 2 2 *
5-9 3 2 3 *
10-25 4-5 3 4 *
26-36 6 4 5 *
37-49 7 5 6 *
50-64 8 5 7 *
65-100 9-10 6 8 *
101-121 11 7 9 *
122-144 12 8 10 *
145-169 13 8 11 *
170-225 14-15 9 12 *
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226-256 16 10 13 *
257-289 17 1 14 *
290-324 18 11 15 *
325-400 19-20 12 16 *
> 400 enaz2l enaz 13 enaz 17 *

Ornek sahalarin en az % 25 ‘i rastgele segilir. Geri kalani ise belli bir zaman dilimi igin
olabildigince nitelik farklih§i gdsteren sahalar arasindan segilir.

6.1.6.Coklu Yonetim Sistemi Standardlari

ISO/IEC 17021-1:2015 ile ISO/IEC 27006:2015 standardlari ve ISO/IEC 17021-1 EK-Ydnetim
Sistemi El Kitabi madde 9.1.6'da yer alan hiukumler gecerlidir. Ek olarak, asagidaki BGYS'’ye
Ozel gereklilikler ve kilavuz uygulanir.

6.1.6.1. BG 9.1.6 BGYS Dokiimantasyonunun Diger Yonetim Sistemleri ile
Entegrasyonu

Musteri kurulus, BGYS ve diger yonetim sistemleri (kalite, saglik ve glvenlik ve gevre gibi) icin
olan dokimantasyonu, BGYS ve diger sistemlere olan uygun arayizler agikga tanimlanabilir
oldugu surece birlestirebilir.

6.1.6.2. BG 9.1.6 Yonetim Sistemi Denetimlerinin Entegrasyonu

KVYS denetimi, bagka yonetim sistemlerinin denetimleri ile entegre edilebilir. Bu entegrasyon,
denetimde, KVYS belgelendirmesinin tim gerekliliklerin yerine getirildigi gdsterilebilir oldugu
surece mumkuinddr. Bir KVYS igin dnemli olan tUm unsurlar, denetim raporlarinda, agikga
gorulmeli ve dogrudan tespit edilebilir olur. Denetimin kalitesi, denetimlerin entegrasyonundan
olumsuz yénde etkilenmemelidir.

Entegre denetimlerin stresi, Denetim Zamani Belirleme Talimati baz alinarak belirlenir.

6.2.Denetimlerin Planlanmasi
Proks, KVYS denetimlerini asagidakileri dikkate alarak planlar:
1. Asama 1’in tamami, musteri kurulusun yerinde (sahada) yapilr.

2. Asama 1 ile Asama 2 arasinda, Asama 1’'de belirlenen bulgulara bagl olarak makul bir
sure olmasi g6z 6nunde bulundurulur.

3. Hem Asama 1 hem de Asama 2’'ye yetkin tetkik ekibi (ilgili kapsamda atanmig)
gorevlendirilir.

Hazirlayan Onaylayan

Yonetim Temsilcisi Genel Mudur

**Elektronik nushasinin basilmasi ve pdf olarak gonderilmesi durumunda,
basiimis bu dokiiman kontrolsuiz kopya olarak iglem goriir.




Sayfa No 171726

| IAC Bi_LGi Gl:]VENLiéi YC")N_ETiM Dokiiman No | PR.22
_ SISTEMI BELGELENDIRME Yayin Tarihi 30.06.2021
it 5 PROSEDURU Revizyon Tarihi | --.--.----

Revizyon No 00

6.2.1. Denetimin Hedef, Kapsam ve Kriterlerinin belirlenmesi

ISO/IEC 17021-1:2015 ile ISO/IEC 27006:2015 standardlari ve ISO/IEC 17021-1 EK-Ydnetim
Sistemi El Kitabi madde 9.1.6’da yer alan hukimler gecerlidir. Ek olarak, asagidaki BGYS’ye
Ozel gereklilikler ve kilavuz uygulanir.

6.2.1.1. BG 9.2.1 Denetim Hedefi

Denetim hedefi, risk degerlendirmesine dayali olarak, musgteri kurulusun, uygulanabilir
kontrolleri uyguladiginin, belirlenmig bilgi guvenligi hedeflerine ulastiginin ve ydnetim
sisteminin etkinliginin belirlenmesini icerir.

6.2.2. Denetim Ekibinin Se¢imi ve Atanmasi

ISO/IEC 17021-1:2015 ile ISO/IEC 27006:2015 standardlari ve ISO/IEC 17021-1 EK-Ydnetim
Sistemi El Kitabi madde 9.2.2'de yer alan hukiumler gecerlidir. Ek olarak, asagidaki BGYS’ye
Ozel gereklilikler ve kilavuz uygulanir.

6.2.2.1. BG 9.2.2 Denetim EKibi

Denetim ekibi, Tetkik Gergeklestirme Prosediru uyarinca goérevlendirilir ve uygun g¢alisma
dokiimanlari iletilir. Denetim ekibine verilen gorevler, agikca tanimlanir ve musteri kurulusa
bildirilir.

Bir denetim ekibi, kisinin 7.1.2.1'de belirtilen tum kriterleri kargilamasi kosuluyla 1 kisiden
olusabilir.

6.2.2.2. BG 9.2.2 Denetim Ekibi Yetkinligi

Denetim ekibi icin, 7.1.2' de listelenen gereklilikler gegerlidir. Goézetim ve 6zel denetim
faaliyetleri igin, sadece planlanmis gozetim faaliyeti ve Ozel denetim faaliyeti ile ilgili
gereklilikler uygulanir.

Belli bir denetim igin goérevilendirilecek olan denetim ekibini segerken ve yonetirken UAC,
gorevlendirme icin gereken yetkinliklerin uygunlugunun sagladigini garanti eder. Ekip,
asagidakileri saglar:

a) Belgelendirmenin talep edildigi BGYS kapsamindaki 6zel faaliyetler ve ilgili prosedurler ve
potansiyel bilgi guvenlidi riskleri ile ilgili, uygun teknik bilgiye sahip olmak (Teknik Uzmanlar bu
fonksiyonu yerine getirebilir);

b) BGYS'nin kapsami ve baglami g6z 6nine alindiginda, musteri kurulusun faaliyetleri,
drtinleri ve hizmetlerinin, bilgi glvenligi boyutlarini yénetirken, musteri kurulusun BGYS'sini
guvenilir bir Belgelendirme denetimi yapmak icin yeterli sekilde anlamak,
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¢) Musteri kurulusun BGYS’sine uygulanabilir yasal ve dizenleyici gerekliliklerin uygun bir
sekilde anlasiimasini saglamak.

6.2.3. Denetim Plani

ISO/IEC 17021-1:2015 ile ISO/IEC 27006:2015 standardlari ve ISO/IEC 17021-1 EK-Ydnetim
Sistemi El Kitabi madde 9.2.3'de yer alan hukimler gecerlidir. Ek olarak, asagidaki BGYS’ye
Ozel gereklilikler ve kilavuz uygulanir.

6.2.3.1. BG 9.2.3 Genel

BGYS denetimleri icin denetim plani, belirlenen bilgi guvenligi kontrollerini dikkate alacak
sekilde olusturulur.

6.2.3.2. BG 9.2.3 Ag Destekli Denetim Teknikleri

Uygulanmasi gerektigi takdirde, ag destekli denetim teknikleri icin denetim plani, s6z konusu
denetim sirasinda kullanilacak ag destekli denetim tekniklerine uygun olarak belirlenir.

AQJ destekli denetim teknikleri, 6rnegdin, telekonferans, web gérismesi, etkilesimli web tabanl
iletisim ve BGYS dokimantasyonuna ve/veya BGYS proseslerine uzaktan elektronik erisimi
icerebilir. Bu tur tekniklerin odagi, denetim etkinliginin ve verimliliginin arttirilmasi ve denetim
prosesinin bitlinliginin desteklenmesidir.

6.2.3.3. BG 9.2.3 Denetimin Zamanlamasi

UAC, denetlenecek musteri kurulugla, kapsamin tamaminin en iyi temsil edilebilecegi bir
zamanda denetimin yapilmasi konusunda teyitlesir ve denetim mevsim, ay, gun/tarih ve
vardiyaya uygun olarak yapilabilir.

6.3.ilk Belgelendirme

ISO/IEC 17021-1:2015 ile ISO/IEC 27006:2015 standardlari ve ISO/IEC 17021-1 EK-Ydnetim
Sistemi El Kitabi madde 9.3’de yer alan hukiumler gecerlidir. Ek olarak, asagidaki BGYS’ye
Ozel gereklilikler ve kilavuz uygulanir.

6.3.1. BG 9.3.1 ik Belgelendirme Denetimi

BGYS denetimlerinin uygulamasi igin, BGYS Denetim Proseduri uygulanir.
BG 9.3.1 Asama 1

BGYS denetimlerinin uygulamasi icin, BGYS Denetim Prosedurl uygulanir.
6.3.1.1. BG 9.3.1 Asama 2

BGYS denetimlerinin uygulamasi igin, BGYS Denetim Proseduri uygulanir.
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6.4.Denetimin Gergeklestiriimesi

ISO/IEC 17021-1:2015 ile ISO/IEC 27006:2015 standardlari ve ISO/IEC 17021-1 EK-Ydnetim
Sistemi El Kitabi madde 9.4’de yer alan hikimler gecerlidir. Ek olarak, asagidaki BGYS’ye
Ozel gereklilikler ve kilavuz uygulanir.

6.4.1. BG 9.4 Genel

BGYS denetimlerinin uygulamasi icin, BGYS Denetim Proseduri uygulanir.

6.4.2. BG 9.4 BGYS Denetiminin Ozel Unsurlari

BGYS denetimlerinin 6zel unsurlarinin belirlenmesi igin, BGYS Denetim Proseduru uygulanir.

6.4.3. BG 9.4 Denetim Raporu

BGYS Belgelendirme denetim raporlarinin igerigi ve kullanimi i¢in, BGYS Denetim Proseduru
uygulanir.

6.5.Belgelendirme Karari

ISO/IEC 17021-1:2015 ile ISO/IEC 27006:2015 standardlari ve ISO/IEC 17021-1 EK-Ydnetim
Sistemi El Kitabi madde 9.5'de yer alan hukumler gecerlidir. Ek olarak, asagidaki BGYS’ye
Ozel gereklilikler ve kilavuz uygulanir.

6.5.1. BG 9.5 Belgelendirme Karari

BGYS belgelendirmesinin verilmesi/geri ¢ekilmesi kararlari, Degerlendirme ve Belgelendirme
Komite Islemleri Prosediri ve Aski ve Geri Cekme Prosediri dogrultusunda, UAC
blnyesinde olusturulmus Belgelendirme Komitesi tarafindan alinir.

Belgelendirme Komitesi, denetim proseslerinin ve denetim ekibi tarafindan yapilan tavsiyelerin
degerlendirilmesi igin yetkin oldugu tim alanlarda, belirli seviyede bilgi birikimi ve tecribeye
sahip, denetimde yer almamis kisi/kigilerden olusturulur.

UAC, denetim ekibinden, Belgelendirme kararina esas saglamak amaciyla, karari alabilmek
icin yeterli bilgileri saglayan ac¢ik ve anlagilir denetim raporlari talep eder.

Bir musteri kurulusun BGYS’sinin Belgelendirme karari, ISO/IEC 17021-1'in gerekliliklerine ek
olarak, denetim raporunda yer alan Belgelendirme tavsiyesine dayanilarak alinir.

Belgelendirme Komitesinin, normal olarak denetim ekibinin olumsuz bir tavsiyesini geri
cevirmemesi esastir. Bu tur bir durum gergeklesirse UAC, tavsiyenin geri ¢cevrilmesi kararini
yazil hale getirir ve gerekcelendirir.
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Yonetimin gbézden gecirmeleri ve BGYS i¢ denetimleri icin dizenlemelerin yapildigi, etkin
oldugu ve surdurileceginin goésterilmesine dair yeterli kanit bulunmadik¢a, musteri kurulusa
Belgelendirme verilmez.

6.6.Belgelendirmenin Sirdirilmesi
6.6.1. Genel

ISO/IEC 17021-1:2015 ile ISO/IEC 27006:2015 standardlari ve ISO/IEC 17021-1 EK-Ydnetim
Sistemi El Kitabi madde 9.6.1’de yer alan hikumler gegerlidir.

6.6.2. Gozetim Faaliyetleri

ISO/IEC 17021-1:2015 ile ISO/IEC 27006:2015 standardlari ve ISO/IEC 17021-1 EK-Ydnetim
Sistemi El Kitabi madde 9.6.2'de yer alan hukiumler gecerlidir. Ek olarak, asagidaki BGYS’ye
Ozel gereklilikler ve kilavuz uygulanir.

6.6.2.1. BG 9.6.2 Gozetim Faaliyetleri

9.6.2.1.1 Gobzetim denetimlerinde, ISO/IEC 27006 standardinda tanimlandigi gibi, musteri
kurulusun BGYS’ sinin, belgelendirme denetimleri ile uyumlu olmasini saglamak zere, BGYS
Denetim Prosedlrd uygulanir.

Gozetimin amaci, onaylanmis BGYS'nin uygulanmasinin surdurildigund dogrulamak, muigteri
kurulusun yapilanmasindaki degigikliklerin olasi sonuglarinin etkilerini degerlendirmek ve
Belgelendirme gerekliliklerine uygunlugun devam ettigini dogrulamaktir. Gézetim denetimleri,
en azindan asagidakileri kapsar:

a) Bilgi guvenligi risk degerlendirmesi ve kontrolinin sudrdirilmesi, BGYS i¢ denetimi,
ydnetimin gdézden gegirmesi ve dizeltici faaliyet gibi sistem sirdirme hususlari;

b) BGYS standardi ISO/IEC 27001'in gerektirdigi sekilde dis taraflarla iletisimler ve
Belgelendirme igin gerekli olan diger dokimanlar;

c) Belgelendirilen sistemde yapilan degisiklikler;

d) Degisime tabi durumlar;

e) Segilen ISO/IEC 27001 gereklilikleri;

f) Uygun olan diger secilmis durumlar.

9.6.2.1.2 UAC tarafindan yapilan her gbézetimde, en azindan asagidaki hususlar incelenir:

a) BGYS'nin musteri kurulusun bilgi givenligi politikasinin, hedeflerine ulasiimasi bakimindan
etkinligi;

b) ligili bilgi glvenligi mevzuati ve diizenlemeleri agisindan, periyodik degerlendirme
uygunlugunun gézden gegirilmesi igin prosedurlerin isleyisi;
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c) Belirlenen kontrollerdeki degisiklikler ve bunlarin sonucunda SoA'da yapilan degisiklikler;
d) Denetim programina gére kontrollerin uygulanmasi ve etkinligi.

9.6.2.1.3 UAC, risklere bagh bilgi guvenligi sorunlarina ve bunun musteri kurulusa olan
etkilerine gore gbzetim programini uyarlar ve dogrular.

Go6zetim denetimleri, diger yonetim sistemlerinin denetimleri ile birlestirilebilir. Raporlama, her
bir yénetim sistemi ile ilgili hususlar agikga belirtir. UAC, kendisine iletilen itirazlarin ve
sikayetlerin kayitlarini kontrol eder ve Belgelendirme gerekliliklerini yerine getirmede herhangi
bir uygunsuzluk veya basarisizligin bulundugu durumlarda, musteri kurulusun kendi BGYS ve
proseddurlerini inceledigini ve uygun dizeltici faaliyetleri gerceklestirip gerceklestirmedigini
denetler.

Bir gozetim raporu, Ozellikle, dnceden ortaya c¢ikan uygunsuzluklarin gideriimesine iligkin
bilgiler ile SoA'nin denetlenen sirimini ve onceki denetimden bu yana meydana gelen
onemli dedgisiklikleri igcerir. Goézetim sonucu hazirlanan raporlar en azindan 9.6.2.1.1 ve
9.6.2.1.2’nin yukarida belirtilen gerekliliklerinin tamamini icerir.

6.6.3. Yeniden Belgelendirme

ISO/IEC 17021-1:2015 ile ISO/IEC 27006:2015 standardlari ve ISO/IEC 17021-1 EK-Ydnetim
Sistemi El Kitabi madde 9.6’da yer alan hukiumler gecerlidir. Ek olarak, asagidaki BGYS'ye
Ozel gereklilikler ve kilavuz uygulanir.

6.6.3.1. BG 9.6.3 Yeniden Belgelendirme Denetimleri

BGYS yeniden belgelendirme denetimlerinin uygulamasi icin, BGYS Denetim Proseduri
uygulanir.

6.6.4. Ozel Denetimler

ISO/IEC 17021-1:2015 ile ISO/IEC 27006:2015 standardlari ve ISO/IEC 17021-1 EK-Ydnetim
Sistemi El Kitabi madde 9.6’da yer alan hukiumler gecerlidir. Ek olarak, asagidaki BGYS'ye
Ozel gereklilikler ve kilavuz uygulanir.

6.6.4.1. BG 9.6.4 Ozel Durumlar

Sertifikalandirilmisg bir BGYS’'ye sahip olan mdasteri kurulus, sistemindeki buyluk capta
degisiklik yaparsa veya belgelendirmenin temelini etkileyebilecek diger degisiklikler
gerceklestirirse (SoA Uzerinden yapilan degisiklikler gibi) bu durumlardan UAC'’yi haberdar
etmesi istenir. Boyle durumlarda, gerekirse 6zel denetimler gergeklestirilebilir.
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6.6.5. Belgelendirmenin Askiya Alinmasi, Geri Cekilmesi veya Kapsaminin Daraltiimasi

ISO/IEC 17021-1:2015 ile ISO/IEC 27006:2015 standardlari ve ISO/IEC 17021-1 EK-YOnetim
Sistemi El Kitabi madde 9.6’da ve Aski ve Geri Cekme Prosedurinde yer alan hukumler
gecerlidir.

6.7.itirazlar

ISO/IEC 17021-1:2015 ile ISO/IEC 27006:2015 standardlari ve ISO/IEC 17021-1 EK-Yonetim
Sistemi El Kitabi madde 9.7°de ve Sikayet ve ltirazlarin Yénetimi Prosedlriinde yer alan
hukamler gegerlidir.

6.8.Sikayetler

ISO/IEC 17021-1:2015 ile ISO/IEC 27006:2015 standardlari ve ISO/IEC 17021-1 EK-Y6netim
Sistemi El Kitabi madde 9.8'de ve Sikayet ve ltirazlarin Yoénetimi Prosedirinde yer alan
hakumler gecerlidir. Ek olarak, asagidaki BGYS’ye 6zel gereklilikler ve kilavuz uygulanir.

6.8.1. BG 9.8 Sikayetler

UAC, BGYS’si belgelendiriimis her bir musteri kurulusa, ISO/IEC 27001:2013’Un gereklilikleri
dogrultusunda tim sikayetlerin ve gerceklestirilen dluzeltici faaliyetlerin kayitlarinin istendiginde
incelemeye hazir bulundurulmasini, Belgelendirme sézlesmesinde sart kosar.

6.9. Musteri Kayitlar

ISO/IEC 17021-1:2015 ile ISO/IEC 27006:2015 standardlari ve ISO/IEC 17021-1 EK-Ydnetim
Sistemi El Kitabi madde 9.9'da ve Kayitlarin Kontroli Prosedurinde yer alan hukumler
gecerlidir.

7. BELGELENDIRME KURULUSLARI iGIN YONETIM SiISTEMi GEREKLILIKLERI

ISO/IEC 17021-1:2015 ile ISO/IEC 27006:2015 standardlari ve ISO/IEC 17021-1 EK-YOnetim
Sistemi El Kitabi madde 10.3’'de yer alan gereklilikler uygulanir. Ek olarak, asagidaki BGYS’ye
Ozel gereklilikler ve kilavuz uygulanir.

ISO/IEC 17021-1:2015 standardina uygun olarak hazirlanan, asagida verilen UAC yonetim
sistemi prosedurlerine gore gerceklestirilir:

- Dokiman Kontrol Prosedurt

- Kayitlarin Kontroll Proseduru

- Yonetimin Gozden Gegirmesi Proseduri
- lg Tetkik Prosedirii

- Duzeltici ve Onleyici Faaliyet Prosediir(
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. Alt
Teknik Teknik Alan Teknik Alan Alt Teknik Alan
Alan Kodu Kodu
Al Glvenlik Yazilimlari Hizmetleri
A2 Kriptolojik ve Sifreleme Yazilimlari Hizmetleri
A vazilim Hizmetleri A3 Muhasebe ve Bankacﬂllk Yazilimlari Hizmetleri
A4 Telekomiinikasyon ve Isletim Sistemi Yazilimlari Hizmetleri
A5 Miiltimedya ve internet Yazilimlari Hizmetleri
A.6 AR-GE Yazilimlari Hizmetleri
. . B.1 Miiltimedya, Server- Ag ve internet Donanim Hizmetler
B Donanim Hizmetleri B.2 Telekomiinikasyon, Mobil Cihaz ve isletim Sistemi Donanim Hizmetleri
B.3 Glvenlik Donanim Hizmetleri
. . C.1 Hosting Amagli Server Hizmetleri
¢ server Hizmetleri C.2 Ofis Amacl Server Hizmetleri
D.1 Guvenlik Yazihmlari Servis Hizmetler
D.2 Kriptolojik ve Sifreleme (Encoder ve Decoder) Yazilimlari Servis Hizmetleri
D Teknik Servis Hizmetleri D.3 Muhasebe ve Bankaal.lk Yazilimlari Servis Hizmetleri
D.4 Telekominikasyon ve Isletim Sistemi Yazilimlari Servis Hizmetleri
D.5 Miiltimedya ve internet Yazilimlari Servis Hizmetleri
D.6 Donanim Hizmetleri Teknik Servisi Hizmetleri
E Uretim Faaliyetleri - -
r Bz.mkacmk‘ve Finans i i
Hizmetleri
G Kamu Yonetimi - -
H Saglk Hizmetleri - -
| Egitim Ogretim i i
Hizmetleri
J Elektronik Ticaret - -
K Flektronik ve Sayisal ) )
Imzalar
Verilerin korunmasi,
L depolama ve i i
mahremiyeti (musteri ile
ilgili veriler)
Network ag altyapisi
M isletme ve teknik - -
hizmetleri
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Karmasiklik Faktérleri Risk Sinifi
Onem
1-BGYS&KVYS Karmasiklk Yiiksek Orta Diisiik

Faktorleri

1.1 Calisan Sayisi +Sozlesmeli
Personel

> 250 (3 Puan)

> 50 (2 Puan)

<50 (1 Puan)

*BGYS&KVYS uygulamasinin
Olcegi

*Bilgi sisteminin yonetimi
*Uretim y&netimi ile ilgili
sistemler
*Satig/dagitim/genel
servisle ilgili sistemler

*Bilgi teknolojisi/bilgi
hizmetleriyle ilgili hizmetler
*ingaat/gemi yapimi/fabrika

1.2 Yasal uygunluga verilen 6nem

Kurala uymama
durumunda

muhtemel cezai
yaptirima sebep
olmasi (3 Puan)

Kurala uymama
durumunda 6nemli
finansal yaptirma
sebep olmasi (2
Puan)

Kurala uymama
durumunda
6nemsiz finansal
yaptirima sebep
olmasi (1 Puan)

ilgili mevzuat, kilavuzlar ve
ilkeler
ISO/IEC 27001 A.15

1.3 Sektore 6zel risklerin

Oze kanun ve
yiktumliliklerin

Sektore 6zel kanun
ve diizenleme
uygulanamaz ancak
onemli derecedeki

Ozel kanun ya da
dizenlemede
sektore Ozel risk de

*BGYS&KVYS uygulamasinin
Olgegi

| .
uygulanabilirligi :Zlgrtj]rf\zmas' sektore Ozel risk uygulanamaz *1Igili mevzuat, kilavuzlar ve
uygulanmasi durumu ilkeler ISO/IEC 27001 A.15
(3 Puan)
durumu (1Puan)
(2 Puan)
Dig veriler Digsal veriler

1.4 Ag baglantisi sifreleme
teknolojisi

sifrelenmis internet
baglantisi dijital
imza PKI
gereklilikleri
durumu (3 Puan)

sifrelenmis internet
baglantisi dijital
imza olmadan
durumu

(2 Puan)

Dig veriler sifresiz
internet baglantisi
sayisal imza/PKI
gereksinimleri
durumu (1 Puan)

* TelekomUnikasyon ve
operasyon yonetimi ISO/IEC
27001 A.10

*Erisim Kontrol(i ISO/IEC
27001 A.11

1.5 risk durumu yapilan ve
degerlendirilen kritik bilgilerin
hacmi

>50 (3 Puan)

>10 (2 Puan)

<10 (1 Puan)

1.6 Projelerinin sayisi ve
buyuklugu

>7 (3 Puan)

>3 (2 Puan)

< 3 (1 Puan)

1.7 Uzaktan galismanin kapsami

>25% (3 Puan)

>10% (2 Puan)

<10% (1 Puan)

1.8 BGYS&KVYS Belgelendirme
kapsami

Karmasik (3 Puan)

Normal (2 Puan)

Basit (1 Puan)

2- BGYS&KVYS kapsaminin buyukligi ile ilgili faktorler

2.1 Kullanilan bilgi sistemi sayisi
(Program sayisi)

>10 (3 Puan)

>5 (2 Puan)

<5(1 Puan)

2.2 Kullanici sayisi

> 100 bin (3 Puan)

> 50 bin (2 Puan)

< 50 bin (1 Puan)

2.3 imtiyazli kullanici sayisi

>50 (3 Puan)

>10 (2 Puan)

<10 (1 Puan)
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2.4 Isletim sistemi platform sayisi |23 (3 Puan) >2 (2 Puan) <2(1Puan)

2.5 Ag baglantisi sayisi ve boyutu

Server sayisi >20 (3 Puan) >10 (2 Puan) <5(1Puan)

Galisma istasyonu +PC +laptop >300 (3 Puan) >50 (2 Puan) <50 (1 Puan)

Belgelendirme denetlemesinden 6nce kurulusa Denetgilerin gormesini istemedikleri gizli ya da hassas bilgi iceren bir kayit olup

olmadigi sorulur.

Bu kayitlarin yoklugunda BGYS&KVYS’'nin yeterince denetlenip denetlenemeyecegine karar verir. Eger bu kayitlarin yoklugunda
denetleme yapilamayacagina karar verirse kurulusa erisimi icin gerekli diizenlemeler yapilmadan denetleme yapilamayacagina dair

bilgi verilir.

3-Kulanilan teknolojinin kapsami ve cesitliligi

3.1 Proseslerin ve dokiimanlarin
kontrolleri

Yetersiz (3 Puan)

Normal (2 Puan)

Muikemmel (1 Puan)

3.2 Diizeltici ve Onleyici Faaliyet

Yetersiz (3 Puan)

Normal (2 Puan)

Muikemmel (1 Puan)

3.3 Bilgi sistemleri

3.3.1) Sebeke

Wireless (3 Puan)

Mobile (2 Puan)

Sabit (1 Puan)

3.3.2) Lokasyon

Harici (3 Puan)

Dahili (2 Puan)

4. BGYS&KVYS kapsami icinde

4.1 Alan sayisi

> 5FarkliBenzer
(3 Puan)

> 2FarkhBenzer
(2 Puan)

1FarkliBenzer
(1 Puan)

4.2 Denetim alanlar

Tum alan (3 Puan)

Ornek alan (2 Puan)

5- Bu hizmetlere baglilik ve BGYS&KVYS’nin kapsaminda kullanilan dis kaynak kul

laniminin ve Gglinci taraf anlagmalarinin kapsami

5.1 Dis kaynak kullanimi:

Evet (3 Puan)

Hayir (1 Puan)

5.2 BGYS&KVYS kapsaminda dig
kaynak kullaniminin oransal
buyuklugu

>50% (3 Puan)

>20% (2 Puan)

< 20% (1 Puan)

5.3 Bu hizmetlere baglilik

Diguk (3 Puan)

Orta (2 Puan)

Yiiksek (1 Puan)

6. Belgelendirmeye uygulanan standardlar

6.1 Diger standardlar:

Hayir (3 Puan)

Evet (1 Puan)

6.2 Mevzuat ve dizenlemeler:

Hayir (3 Puan)

Evet (1 Puan)

6.3 Uygulanabilen sektore iliskin
diger gereklilikler

Hayir (3 Puan)

Evet (1 Puan)

Artirma/
i e Azaltma Risk Sinifi
Puani -
Kriteri
91~100 +30% Viiksek - Toplam denetim giin
86~90 +20 % sayisl, tablolardaki karmasiklik faktérlerine gére ve arttirma/azaltma
76~85 +10 % faktorler gbz dniinde bulundurularak hesaplanir.
66~75 0% Orta
61~65 -10% - Arttirma/Azaltma Yiizdesi = Toplam Puan X (100/78)
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56~60 -20%
50~55 -30%

Duisiik

ILGILI DOKUMANLAR

ISO/IEC 17021-1:2015

ISO/IEC 27006:2015

ISO/IEC 27001:2013

ISO/IEC 17021-1 EK-Ydnetim Sistemi El Kitabi

FR.07-02 Yonetim Sistemleri belgelendirme Basvuru Formu

FR.22-01 BGYS Belgelendirme Basvuru Kontrol Formu

PR.01 Kaynaklar Proseduru

PR.05 Belgelendirme Usul ve Esaslari Prosediru

PR.12 Aski ve Geri Cekme Proseduru

PR.23 BGYS Denetim Proseduru

PR.14 Dokiman Kontrol Prosediri

PR.15 Kayitlarin Kontroli Prosediru

PR.16 Yonetimin Gézden Gecirmesi Prosedtir

PR.17 i¢ Tetkik Prosediirii

PR.18 Duzeltici Faaliyet Proseduru

PR.13 Sikayet ve Itirazlarin Yoénetimi Prosedirii

PR.08 Tetkik Suresi Belirleme Prosediri

TL.07-03 Belge, Logo ve Marka Kullanma Talimati
REVIZYON BILGILERI

REV. NO. |REVIZYON TARIHi REVIZYON AGIKLAMASI

00 30.06.2021 [ilk Yayin
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